חריגות מערכת וסיגנלים

כאמור ב-C++ מנגנון החריגות try ... catch אינו מטפל בחריגות מסוג חלוקה באפס או פקודה לא חוקית.  יוצא דופן (ואלו לא) הוא כשלון של הקצאה דינמית ע"י new, שבמקרה כזה מתבצע זריקה של משתנה מסוג std::bad_alloc.

 במידה ומתכנת רוצה לשלוט ב-C++ בתגובה של תוכנית בחריגות מעררכת מסוג חלוקה באפס או גישה לכתובת לא קיימת הוא חייב לטפל בזה במנגנון של שפת C הרגילה במסגרת הקרויה סיגנלים. סיגנל הוא מעין איתות הנשלח לתהליך. במערכת UNIX יש סידרה רחבה של מספרי סיגנלים אפשריים, וכל תהליך יכול לשלוח כל סיגנל בעזרת קריאת המערכת kill. אבל התמיכה הרחבה הזו איננה סטנדרטית, כנראה. ככל הנראה, התמיכה בסיגנלים ב-Windows, אפילו במסגרת תמיכה בשפת C מצומצמת לקבלת מספר מצומצם של סיגנלים ושליחה סיגנלים רק לאותו תהליך ע"י הפקודה raise.

בכדי להשתמש בסיגנלים לשלוט או להתגונן בפני חריגות מערכת, יש בדרך כלל צורך להשתמש במה שקרוי הסתעפויות גלובליות, נושא שנדון בו יותר מאוחר.

 התהליך המקבל סיגנל יכול לדעת רק שקיבל סיגנל, ואת המספר הסידורי של הסיגנל.  זוהי כל  האינפורמציה שהמנגנון הזה מעביר.
   מאחר והעניין שלנו הוא ב-C++ של לאו דווקא מערכת מסוימת, המסמך הזה מצמצם את הדיון בתמיכה בסיגנלים המשותפת לפחות ל-UNIX ו-Windows. 
    התגובה של תהליך המקבל סיגנל הוא בדרך כלל לחדול מלהתקיים.  אולם עבור מרבית הסיגנלים (חוץ משניים ב-UNIX), תהליך יכול לשנות את התגובה שלו לסיגנל.  הוא יכול להתעלם מהסיגנל (SIG_IGN) , לחזור לברירת המחדל ((SIG_DFL או להפעיל רוטינה פרטית משלו כ"רוטינת טיפול בסיגנל".  האפקטים הזה מתקבלים ע"י קריאה לרוטינת המערכת signal.  כאשר הטיפול בסיגנל היא ע"י רוטינה טיפול ספציפית לסיגנל, בהתרחש סיגנל רוטינת הטיפול הספציפית מקבלת שליטה.  בחלק מהסיגנלים, במידה ורוטינת הטיפול חוזרת (עושה return) התוכנית שחטפה סיגנל מתחדשת במקום שבו היא הופסקה.  אולם, דווקא בחריגות מערכת ההשלכות של חזרה כזו לא מוגדרת (אי אפשר לסמוך על זה) ועל כן יש צורך להשתמש בהקשר הזה בהסתעפויות גלובליות.  
   בחלק מהמערכות בחלק מהסיגנלים ההשפעה של קריאה לרוטינה signal  עם רוטינת טיפול בסיגנל (להבדיל מהתעלמות או ברירת מחדל) היא חד פעמית.  ברגע שמתרחש סיגנל מהסוג שבו מדובר, והטיפול נעשה ע"י הרוטינה החדשה, הטיפול בסיגנל חוזר לטיפול הסטנדרטי או ברירת המחדל.  דרך למנוע זאת הוא במסגרת הטיפול לקרוא שוב ל-signal, אך זה לא אמין אם מקור הסיגנלים הוא אלקטרוני (להבדיל מאנושי) משום שיתכן שהקריאה החדשה לרוטינה signal לא תעשה בזמן.  הרוטינה signal  מחזירה פוינטר למטפל הקודם של הסיגנל.  קריאה אופיינית לרוטינת  סיגנל היא
signal(SIGINT, SIG_IGN);

  לסיכום אפשר לומר שמנגנון הסיגנלים של התהליכים מזכיר במידה רבה את מנגנון הפסיקות של המכונה.
   סוגי סיגנלים
     כאמור קודם, נתייחס רק לסוגי הסיגנלים שמשותפים ל-UNIX ו-Windows.

     סיגנלים נשלחים לתהליכים בהקשרים שונים.  סוג אחד של סיגנלים הם כתוצאה של התרחשות של חריגה בזמן ריצת התוכנית, למשל גישה לכתובת לא חוקית (SIGSEGV), תקלה בזמן ביצוע פקודה במעבד המתמטי (SIGFPE), פקודה בלתי חוקית (SIGILL).

  סיגנלים גם יכולים להישלח לתהליך ע"י המשתמש:  אם המשתמש מריץ תוכנית משורת הפקודה (שלא ברקע) הוא יכול לשלוח את הסיגנל SIGINT ע"י לחיצת Ctrl-C.   
SIGABRT – סיגנל שנועד לחיסול תהליך (בדרך כלל לחיסול ביוזמת התהליך עצמו - חיסול עצמי).

SIGTERM – סיגנל שנשלח ע"י תוכנה, שהשימוש העיקרי שלו היא לשמש בקשה "מנומסת" לתהליך לסיים במהירות (למשל ב-shutdown).  במקרה כזה ניתן לתכנת תהליך לרדת בצורה מסודרת, תוך שמירת מידע ומחיקת קבצים זמניים, למשל.

הערכים של הקבועים הסימליים הללו הם די סטנדרטיים:

/* Signal types */

#define SIGINT          2       /* interrupt */

#define SIGILL          4       /* illegal instruction - invalid function image */

#define SIGFPE          8       /* floating point exception */

#define SIGSEGV         11      /* segment violation */

#define SIGTERM         15      /* Software termination signal from kill */

#define SIGABRT         22      /* abnormal termination triggered by abort call */
ההכרזה של הרוטינה signal היא כלהלן:

 void (*signal(int sig, void (*func)(int)))(int);
כאשר func הוא פוינטר לפונקציה שמקבלת פרמטר שלם ומחזירה void.  זה יכול להיות באמת מצביע לפונקציה ספציפית שתשמש רוטינת טיפול בסיגנל וזה יכול להיות אחד מהערכים המיוחדים 
#define SIG_DFL (void (*func)(int))0           /* default signal action */

#define SIG_IGN (void (*func)(int))1           /* ignore signal */
כאשר SIG_DFL מחזיר את הטיפול בסיגנל לברירת המחדל ו-SIG_IGN גורם לתוכנית להתעלם מהסיגנל.  בשתי המערכות ישנם ערכים מיוחדים נוספים, אבל הם אינם משותפים.

תשובת הפונקציה signal היא מצביע למי שהיה עד עכשיו המטפל בסיגנל, ערך שיכול להיות כמובן אחד הערכים המיוחדים.
הרוטינה raise
ההכרזה של הרוטינה signal היא כלהלן:

int raise(int sig);
הרוטינה שולחת את הסיגנל מספר sig לתוכנית (תהליך) עצמה.   השימוש שלה נועד "להפעיל" את תגובת התוכנית לסיגנל, דבר שנקבע ע"י קוד אחר או עשוי להשתנות.
דוגמאות:
התוכנית הבאה מראה מה קורה בכשלון הקצאה דינמית:

//mem.cpp

#include <iostream>

using namespace std;

int main()

{

 int *arr;

 arr = new int[10000000000];

  cout << "Finish";

}// main
פלט ריצה:

terminate called after throwing an instance of 'std::bad_alloc'

  what():  St9bad_alloc

Abort
להלן דוגמא של תוכנית המתגוננת מפני כשלון כזה:

//mem2.cpp

#include <iostream>

using namespace std;

int main()

{

 int *arr;

try{

 arr = new int[10000000000];

 }// try

 catch(std::bad_alloc x)

 {

  cerr << "Exception caught" << endl;

 }// catch

  cout << "Finish" << endl;

}// main
פלט ריצה:

Exception caught

Finish
התוכנית מראה שימוש ב-Ctrl-C בכדי לעצור תוכנית, מה שבפועל שולח SIGINT לתוכנית:
// trap0.cpp

#include <iostream>

extern "C" unsigned int sleep (unsigned int __seconds);

using namespace std;

#include <stdio.h>

int main()

{
  int i;

  for (i=1; i < 50; i++)

  {
    cout << "Ha Ha Ha Ha\n";

    sleep(8);

  }// for

return 0;

}// main
ה-"  "Cבהכרזה של sleep אומר לקומפילר של ++C לקרוא ל-sleep  כרוטינה שנכתבה ב-C ולא ב-C++.

זה, דרך אגב, אחד הממשקים בין תוכניות ++C ל-C.

פלט ריצה:

Ha Ha Ha Ha

Ha Ha Ha Ha

Ha Ha Ha Ha
^C

ה-^C עצר את התוכנית ע"י שליחת סיגנל SIGINT לתוכנית/תהליך.

ניתן להגונן מפניו בדרך הבאה:

 // trap1.cpp

#include <signal.h>

#include <iostream>

using namespace std;

extern "C" unsigned int sleep (unsigned int __seconds);

void handler(int sig)

{
  cout << "sig = " << sig << endl;

  cout << "I wont stop!" << endl;

}//handler

int main()

{
  int i;

  signal(SIGINT, handler);

  for (i=1; i < 50; i++)

  {
    cout << "Ha Ha Ha Ha \n";

    sleep(8);

  }// for

return 0;

}// main

פלט ריצה:

Ha Ha Ha Ha

Ha Ha Ha Ha

sig = 2

I wont stop!

Ha Ha Ha Ha

Ha Ha Ha Ha

sig = 2

I wont stop!

Ha Ha Ha Ha
שיפ לב שהפרמטר sig מקבל את הערך 2 (SIGINT).

במידה וההשפעה על SIGINT חד פעמי, דבר שעשוי להיות נכון במערכות מסוימות, יש לכתוב את handler ככה:
void handler(int sig)

{

  signal(SIGINT, handler);

  cout << "sig = " << sig << endl;

  cout << "I wont stop!" << endl;

}//handler

